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I. Informacje wstepne G

W jakim celu powstala ta Instrukcja?
Celem instrukeji jest przedstawienie, jak w latwy sposob mozemy zastosowaé
dodatkowe $rodki bezpieczenstwa m.in. w stosunku do:
= wszelkich danych elektronicznych, w tym dokumentow, arkuszy i zdje¢,
= zalgcznikoéw wysylanych droga elektroniczna,
= plikdéw z waznymi notatkami lub zapisanymi hastami. }@‘

Dlaczego warto zabezpieczyé pliki?
Czy zastanawiale$(a$) sie kiedys, co staloby sie, gdybys:

@
= zgubil(a) pamie¢ USB? S
= zostal(a) okradziony(a) z komputera przeno$nego?
= wyslal(a) dokumenty poczta elektroniczng do niewlasciwego adresata?

Zabezpieczone haslem pliki s3 prawie niemozliwe do otworzenia, a osoby
nieuprawnione nie beda miaty do nich dostepu pomimo ich fizycznego posiadania.

Ktore pliki musze zabezpieczyé, zanim wysle je pocztq elektroniczng?

Nie ma jasnych zasad okre$lajacych, ktoére dokumenty nalezaloby zaszyfrowac przed
wyslaniem ich droga elektroniczna. Ponizej znajdziesz przyklady dokumentow,
ktore zalecamy obja¢ dodatkowa ochrong, w szczegolnosci gdy dotycza one osob

fizycznych:
= deklaracja podatkowa osoby zatrudnionej,

=> lista plac os6b zatrudnionych, N
= umowa z klientem, é

= zwolnienie lekarskie.

Zanim zabezpieczysz swoje dane, musisz posiada¢ odpowiednie oprogramowanie.
Oprogramowanie 7-zip mozesz pobra¢ za darmo bezposrednio ze strony https://7-

zip.org.pl/.
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II. Pobieranie iinstalacja oprogramowania 7-zip.

1. Zanim zabezpieczysz swoje dane, musisz posiada¢ odpowiednie oprogramowanie.
Oprogramowanie 7-zip mozesz pobra¢ za darmo bezposrednio ze strony
https://7-zip.org.pl/.

7-Z1IP T

7-21P 7-Zip to archiwizator plikéw z wysokim stopniem kompresji.

Format 7z Windows 10 BUG: Large Pages

LZMA SDK
Pobierz

Link Typ Windows Rozmiar 7Zip18.06  [30.12.2018

Sciagnii .exe 32-bit x86 1MB 7-Zip 18.06

Sciagni .exe 64-bitx64 1 MB
7-Zip18.05  [30.04.2018
Przegladarka z obstugg Web 3 7-Zip 18.05

ielski
Brazylijski
Portugalski i Historia zmian 7-zip
Chinski trad. License
E:Ir:rl:n‘tjo o 7-Zip to program na licencji open source. kodu zr zostata opt na licencji GNU LGPL. Kod unRAR to potaczona
Em licencja: GNU LGPL + ograniczenia unRAR. Sprawdz informacje na temat licencji na stronie: licencje 7-Zip(ang.).
2ans| 7-zip mozesz uzywac na kazdym komputerze, wiaczajac w to komputery w przedsiebiorstwach. Za 7-Zip nie musisz ptaci¢ ani go rejestrowac.
Japoriski
Niemiecki
Tajski
Wietnamski

[> Dostosuj Opere do
x_lubisz. Opera Software
Changelog 7-Zip

=

Giowne cechy 7-Zip:

« Wysoki stopieri kompresji w formacie 7z z kompresja LZMA i LZMA2
 Wspierane formaty:
= Pakowanie / rozpakowywanie: 7z, XZ, BZIP2, GZIP, TAR, ZIP and WIM
= Tylko rozpakowywanie: ARJ, CAB, CHM, CPIO, CramFS, DEB, DMG, FAT, HFS, ISO, LZH, LZMA, MBR, MSI, NSIS, NTFS, RAR, RPM,
SquashFS, UDF, VHD, WIM, XAR i Z.
* Dla formatéw ZIP i GZIP, 7-Zip zapewnia stopieri kompresji lepszy o 2-10% niz wynik dziatania programéw PKZip i WinZip
* Silne szyfrowanie AES-256 w formatach 7z i ZIP
» Tworzenie samorozpakowujacych sie archiwéw w formacie 7z
* Integracja z Windows Shell
* Potezny menadzer plikow
* Wersja dla linii komend
* Plugin dla menadzera FAR
* Tlumaczenie na 87 jezykéw

2. Sprawdz, jaka masz wersje systemu Windows (32- lub 64-bitowa), i wybierz
wilasciwy plik do pobrania. Jesli nie wiesz, jaka masz wersje systemu, mozesz zawsze
zapytaé Google, wpisujac ,32 czy 64 bit” i znalez¢ instrukcje lub filmiki
przedstawiajace, jak to zrobi¢, lub wejs¢ w Menu Start->Ustawienia->System-
>Informacje.

3. Pobierz wlasciwy plik instalacyjny, klikajac Sciagnij, i zainstaluj go.
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III. Szyfrowanie pliku

1. Pamietaj, ze mozesz zaszyfrowa¢ dowolne pliki i foldery w ré6zny sposdb, np.:
a. wiele plikéw jednoczesnie,
b. pojedynczy folder zawierajacy wiele plikow lub podfolderow,
c. wiele folderéw jednoczesnie.

2. Zaznacz pliki lub foldery, ktore chcesz zaszyfrowac.

3. Kliknij prawym przyciskiem myszy i przejdz do 7-Zip, a nastepnie wybierz opcje
Dodaj do archiwum. Jesli nie widzisz 7-Zip w menu kontekstowym jak ponizej, to
prawdopodobnie zainstalowale$ bledna wersje pliku, 32- lub 64-bitowa.

Zyciu programu Windows Defender... Wypakuj tutaj

: B <
“ > Wypakuj plik...

Wypakuj do "\"

Udostepnij
Udziel dostepu do > -
) Skanujz Malwarebytes Dodaj do archiwum...
SRompTEE T vy e-mailem...

‘Wiyélij ch
el do 2 Dodaj do "Desktop.7z"

Wytnij Skompresuj do "Desktop. 72" i wyslij e-mailem

Kopiuj Dodaj do “Desktopzip"

Utwérz skrt Skompresuj do “Desktop.zip" i wyélj e-mailem
Usuri

Zmiet nazwe

Wiasciwoéci
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4. Nastepnie:

a.

podaj docelowa nazwe archiwum, czyli pliku zaszyfrowanego, ktéry bedzie

zawierac zaznaczone wezesniej pliki i foldery,
Wskazowka: w nazwie plikow nie podawaj danych osobowych, np. ,deklaracja podatkowa 2018 Anna
Kowalska.zip”, ,polisa OC_Jan Nowak_80120106819.

wybierz ,,zip” jako format archiwum,
wprowadz haslo,

Wskazéwka: wpisz hasto sktadajqce sie z co najmniej 12 znakéw, w tym matych i wielkich liter, cyfr i znakéw
specjalnych. Jesli masz trudnosci z wymysleniem i zapamietaniem hasta, mozesz stosowaé hasta sktadajqce sie z
prostych zdan, np. AliciamaczarnegokotA1234$.

wybierz ,AES-256” jako metode szyfrowania,
kliknij ,,OK”.
Dodaj do archiwum X
N C:\Users\FilipCigglo'Desktop
IF‘Iik zaszyfrowany .zip vI
Format archiwum: Tryb aktualizaci:

Stopier kompresii: MNomalna ~ Tryb dciezek: Wazgledne sciezki it

Metoda kompresii: Deflate e Opcje
Utworz anchiwum SFX
Rozmiar stownika: 32KB w
[ Kompresuj pliki wspéldzislone

Rozmiar slowa: 32 it [ Usuri pliki por skompresowaniu

Rozmiar bloku cigglego:

Szyfrowanie
Liczba wathaw: a w /8 Wprowadz hasle:
Uzycie pamieci dia kompres;i: 255 MB
Wprowadz ponownie hasto:

Uzycie pamieci dia dekompresji: Z2MB | |

Rozmiar wolumindw {bajtyk:
| V]
Parametry:

[]Pokaz haslo

Metoda szyfrowania: AES-256 ~

e

5. Wmiejscu, w ktérym wybrales pliki i foldery do zaszyfrowania, pojawi sie archiwum,
czyli nowy, zaszyfrowany plik zabezpieczony hastem.

Dokument 1 Dokurnent 2

6. Taki zaszyfrowany plik mozemy przesylaé¢ poczta elektroniczna jako standardowy

zalacznik.
Wskazowka: przekazanie hasta odbiory naszego pliku, nalezy przestaé¢ inng drogq komunikacji, np. smsem.
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IV. Odszyfrowanie pliku

1. Zaznacz plik (archiwum), ktéry chcesz odszyfrowaé, kliknij prawym przyciskiem
myszy i przejdz do 7-Zip, a nastepnie wybierz opcje:
a. Wypakuj pliki... — jesli chcesz wybra¢ miejsce, gdzie pojawig sie wszystkie
pliki i foldery znajdujace sie w archiwum,
b. Wypakuj tutaj — je$li chcesz, aby pliki znajdujace sie w archiwum
pojawily sie w tym samym miejscu, gdzie zlokalizowane jest archiwum.

Otworz archiwum

a2 )

Hzyciu programu Windows Defender...
17 Udostepnij

Otwérz archiwum

Wypakuj pliki...
> Wypakuj tutaj

5 Wypakuj do "Plik zaszyfrowany'"

Otwérz za pomoca

Udziel dostepu do

Skanuj z Malwarebytes Testuj archiwum

Proywrié poprzednie wersje Dodaj do archiwvum...
Skompresuj i wyslij e-mailem...

Wyslij do

Wytnij
Kopiuj
Utwérz skrot
Usuni

Zmien nazwe

Wiasciwosci

Dodaj do "Plik zaszyfrowany_2.7z"
Skompresuj do "Plik zaszyfrowany 2.7z" i wyéli] e-mailem
Dodaj do "Plik zaszyfrowany,_2.zip"
Skompresuj do "Plik zaszyfrowany_2.zip" i wyslij e-mailem

2. Wprowadz haslo i zatwierdz, klikajac OK.

Ez| " anie Ch\UsershFilip -
Uphymnelo czasu- 00:00:16 Calkowity rozmiar:
Pozostalo czasu: Szybkosé:
Pliki: Przetworzono:
Wspélczynnik kompresji: = . iniu:
Wypakowywanie Wprowadz hasto:
Dokument 1.docx I I

o

Tie Wstrzymaj Anuluj
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